PRESCRIZIONI PER LAVORO AGILE IN SMARTWORKING

Definizione

Una Virtual Private Network o VPN € una rete privata virtuale instaurata tra soggetti che utilizzano un sistema
di trasmissione pubblico e condiviso come Internet. Lo scopo delle reti VPN e di garantire un livello di
sicurezza pari, o superiore, ad una connessione dedicata utilizzando reti pubbliche condivise. Nello specifico
la connessione VPN comunale ha lo scopo di consentire all’'utente abilitato di collegarsi da remoto alla rete
comunale, tramite un device proprio o dell’Ente.

Regole di utilizzo della VPN

Il collegamento VPN (configurandosi quale strumento di lavoro idoneo ad abilitare I'accesso da
remoto a sistemi comunali) deve essere utilizzato a soli scopi lavorativi, nel rispetto delle regole
dell’Ente e delle istruzioni in materia di trattamento dei dati personali.

In caso di utilizzo di uno strumento di proprieta comunale €& necessario non alterarne le
configurazioni di sistema e di sicurezza.

In caso di utilizzo di uno strumento proprio personale & necessario che esso sia dotato di requisiti
minimi di sicurezza, quali accesso con password, antivirus, firewall e sistema operativo aggiornato
(Windows10).

L'utilizzo della VPN e ad uso esclusivo dell’'utente abilitato (che deve garantire la segretezza delle
credenziali di accesso) e nei limiti della prestazione lavorativa assegnata.

L'utente deve prevenire qualsiasi accesso indebito al sistema, bloccando la postazione in caso di
allontanamento;

In caso da collegamento da remoto (es. videoconferenza) I'utente porra particolare attenzione ad
evitare di veicolare dati e/o immagini ulteriori e non pertinenti, tipiche di un ambito famigliare (es.
foto, persone estranee, ecc)

Informativa

Si segnalainfine che il sistema memorizza i log di accesso, che potranno essere utilizzati nei limiti delle vigenti
normative in materia di privacy (Reg.UE 2016/679 “GDPR” e D.Lgs.196/2003 come modificato ed integrato
da D.Lgs.101/2018) e diritto del lavoro (Art.4 L.300/70, come modificato dall’Art.23 del D.Lgs.151/2015).
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Siimpegna ad utilizzare la VPN comunale secondo quanto espressamente previsto nella presente.
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